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IL CORSO IN SINTESI

REQUISITI DURATA

e Laureadilolllivello e Lezioniin aula: 2 MESI +

e Diploma tecnico informatico ELABORATO FINALE
IMPEGNO COSTO

e Frequenza obbligatoria nei week- e gratuito

end

e |nizio lezioni 24 marzo 2023
ISCRIZIONI SEDE

e Entro il 20 marzo 2023 e Via August Von Platen 9,

87100 Cosenza

PERCHE PARTECIPARE
Il Corso “Sicurezza delle Informazioni” rappresenta un’opportunita di
crescita e specializzazione professionale unica perché:

e |a faculty dei docenti annovera docenti universitari specialisti della
materia, dirigenti delle aziende di riferimento per i settori critici e per
la consulenza tecnologica e, infine, professionisti esperti e opinion
leader riconosciuti a livello nazionale;

e il percorso si sviluppa in modo multidisciplinare, formando profili
esperti congiuntamente in ambito giuridico, manageriale e
tecnologico.




CONTESTO

SCENARIO DI RIFERIMENTO

Aziende, pubbliche amministrazioni, istituzioni e infrastrutture critiche
richiedono con urgenza sempre maggiore di presidiare in modo strutturato
le necessita di cybersecurity, di privacy e di IT risk governance. Lo squilibrio
tra queste esigenze e la carenza di competenze specialistiche in grado di
gestirne la complessita sempre crescente sono amplificati dalla recente
introduzione di nuove norme comunitarie e nazionali nonché di standard
internazionali, tra cui, a solo titolo d’esempio:

la Direttiva UE 2016/1148 (c.d. Direttiva NIS) sulla protezione di
reti e sistemi informativi per gli enti e le aziende che erogano
servizi essenziali e servizi digitali;

Il Regolamento UE 2016/679 (c.d. GDPR) in materia di protezione
dei dati personali, la cui adozione e obbligatoria a decorrere da
maggio 2018;

Il Cybersecurity Framework del NIST, ormai assunto a modello di
riferimento per la cybersecurity nei settori finanziari e industriali;

Il Regolamento UE 2019/881 (c.d. Cyber Act) che ha introdotto un
framework unico di certificazione per i prodotti, processi e servizi
ICT all’interno dell’Unione Europea;

Il Decreto-legge n. 105/2019 convertito con modificazioni dalla
Legge 18 novembre 2019, n. 133 recante Disposizioni urgenti in
materia di perimetro di sicurezza nazionale cibernetica e di
disciplina dei poteri speciali nei settori di rilevanza strategica.



OBIETTIVO DEL CORSO

Il Corso intende rispondere alla carenza di esperti sulle tematiche di
cybersecurity, |T risk governance, data protection e privacy, attraverso un
percorso multidisciplinare di formazione finalizzato ad acquisire
competenze utili ad un inserimento nel mondo del lavoro.

Al termine del corso, i partecipanti avranno acquisito:

e competenze base sui principi di
sicurezza delle informazioni

e conoscenza  dei  principali
processi di cybersecurity

e conoscenza degli standard e
delle normative nazionali e
internazionali di settore (es.
GDPR per la privacy, 27001 e
22301 per i sistemi di gestione
della sicurezza delle
informazioni e per la continuita
operativa, 31000 sul risk
management, etc.)




STRUTTURA DEL CORSO

ARTICOLAZIONE DEL CORSO

Il Corso “Sicurezza delle Informazioni” prevede 78 ore di lezione nell’arco
di due mesi, con la possibilita di erogazione di crediti formativi (CFU) ai
partecipanti iscritti agli ordini.
Il Corso e articolato in sette sessioni formative:
e Modulo 1: Hardware Security - Poste Italiane - 24/25 marzo
e Modulo 2: Data Protection - KPMG - 31 marzo/1° aprile
e Modulo 3: Information Security Risk Management e Business
Continuity Management - Poste Italiane 14/15 aprile
e Modulo 4: Application Security - F5 Network - 21 aprile
e Modulo 5: Crittografia - UNICAL - 22 aprile
e Modulo 6: Big Data e Cyber Threat Intelligence - ADITINET- 5/6
maggio
e Modulo 7: Network Security - FORTINET- 12 maggio
e Modulo 8: Il ruolo del CERT e servizi erogati POSTE - 13 maggio
e Modulo 9: Intelligenza artificiale e diritti della persona UNICAL —
19 maggio
Le lezioni dei moduli formativi prevedono una frequenza concentrata nel
venerdi pomeriggio (ore 14:00 — 20:00) e nel sabato mattina (ore 8:00 —
14:00).
Il Corso termina con un esame scritto a risposta multipla e mira ad
accertare il livello di apprendimento degli argomenti trattati. E prevista la
consegna di un elaborato finale, sotto la guida di un tutor, in modalita
digitale. Alla fine del corso verra rilasciato un diploma attestante il
superamento dello stesso. La frequenza e obbligatoria, e richiesto almeno
I’85% di ore di presenza.

. V3
T
i Q‘JV' o > - -
woendinliey v <0 | .

—




ISCRIZIONE

Possono iscriversi candidati provvisti di laurea di 1°,2° livello o laurea in
materie giuridiche, economiche, scientifiche e ingegneristico-elettroniche.
Su valutazione, saranno ammessi laureati di estrazione diversa o diplomati
sulla base dei titoli didattici e professionali presentati.

CONTATTI E INFORMAZIONI

e dcs@posteitaliane.it



